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PAFFEITHRA DF

ITA

FORTE COMO SEU POVO

Gerenctamento de Riscos

(Processo Administrativo n® 12025)

1. Informagdes Bésicas:
1.1. Nitmero da Matriz de Alocagio de Riscos: 2025

1.2. Responsaveis: Oditlei Braga de Menezes, Rafael Santos Sousa

1.3. Data: 18/07/2025

1.4. Objeto da Matriz de Riscos: contratac&o de empresa especializada na prestag3o de servicos de
hospedagem, desenvolvimento, Implantago e manutengio de portais web para a Prefeitura Mu-

nicipal de Itabalana.

@ 2. Riscos ldentificados:

N°. Risco [R:504]

duvidas e divergéncias na execugdo

0 objeto'contratado esté descntb de forma vaga ou mcompleta gerando

- Deﬁmf;éo clara e objet!va do objeto no edital e contrato
- Envolvimento das éreas técnicas @ jurldicas na elaboragao
- Revlséo <] vahdagéo do objeto pelo drgéo competente ,
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Falha N°

PREFEITURA BE

ITA

FORTE COMO SEU POVO

[R:001]

N°. Risco :
execugao para ajustes rapidos; capacitagdo da equipe gestora para kidar

com mudangas

0 Evento de Risco Quantidades prewstas no termode referéncia e contrato sao inferiores
au superlores ao necessario para atender a demanda real

Consequéncla Semoos insufi cuentes ou excesswos_ aumento de custos, necessidade
de adltivos, desacordo com as métricas dos érgéos fiscalizadores

- Reallzaqéo de Ievantamentosprecisosantes da licita t;ao

- Consulta a histérico e dados reais de uso
- Flexibilidade contratual para ajustes de quantidade
- Envolvimento dos servidores, usuarlos do portal, na definigio da de-

Agdes Pre{réntivas'

-y

manda

* Processo técmco rigoroso para estimatlvas‘ cléusulas contratuaas que

L
Plano de-Res posta _
. IR X .
;;» :.:5 e ET | preveem revisdes quantitativas; acompanhamento cc‘.mst:anfseI da execu- v
’ﬂ% v . K R S .
e v‘\e&;_ e T ,g’ *ghage da demarrda canais jormais para registrs’é fratanfehto'de mudan- |
* - - JJ,‘” -va‘l‘i Lo ,,: e -t FA gas W Tt L e } . /‘/ ot
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Folha N°

PHEFEITURA DE

i ITAB

O Termo de Referencla apresenta falhas, OI‘I‘HSSOBS ou inconsisténcias

que dificultam a compreenséo e execu;:ao do objeto

: FRET " . z =R E
Necess:dade de ret|F cat;bes adltwos contratuais, atrasos na contrata-
¢do, disputas juridlcas insatisfac&o dos licitantes e usuérios

- Capacitagho das equipes responsaveis pelo planejamento

Agoes Pfeventwas
- Revis&o muitidisciplinar do Termo de Referédncia :
¥

- Consulta a modelos € normas técmcas wgentes

Implantac;éo de processos lnternos de quahdade e newséo. uso de che-
ckiists e templates padronizados; comunicagfo clara entre as 4reas
acompanhamento proximo durante a fase licitatéria e contratual

| Plén"c; de Respoéta

Piaqp Anual de ..’

A l c\ntrataq:&es causando  desalinhamento ort;amentarioie falté de cobrer-
P A

1“&_ AT .Jvfﬂi . -+ '
SN A | tura coritratual 5g_m BEM ano
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Folha N*

PREFFITURA RF

FORTE COMO SEU PCVO

Necessidade de aditivos, aumento de custos, atrasos, risco de irregula-

Consequéncia
ridades administrativas

Agoes Preventivas - Atuallzag:ao pertédrca e ri:_:;orosa do Planio Anual de Contratagbes
- Integrag&o entre planejamento e dreas demandantes
- Monitoramento das demandas & alinhamento constante

- Capacitagéo dos gestores para planejamento eficiente

Plano de Resposta Processos claros de rewsao a atuaﬁzagéo do Plano Anual; politica in- 3
terna para validagfo de demandas extras;, acompanhamento e fiscali- 3

2aG8o rigorosa 3

o 3

3

-

N°, Risco

el e Y

Nenhuma ernpresa apresenta proposta re

vencedor

_. . i .." ) et : D
Atraso na contratat;:ao necess:dade de republlcagao do edital, aumento
-~ decustos, rmpacto na execug;ao do servigo publico

,»a- %ﬂ
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PREFEITJRA CE

ITAB)

Piano de Resposta u Planeja;ﬁﬁto estratéglco da hcrtac,‘éo consulta a espematistas &m com-
pras publicas; monitoramento do processo; elaborag&o de planos alter-

nativos; acompanhamento da legislagdo vigente para garantir conformi-

At alat

N°. Risco

' Apresentag:éo de 1mpugnagées ou recursos que parallsam temporaria-
menite @ processo licitatorio

Estabeleclmento de equipes lerId!GaS para acompanhamentO‘ def mc,‘éo

- de prazes internos para respostas; canais formais paga re\glitro e comu- i
o P gt . e i
mcat;aohatuahzagao constante das normas Iegals —— N

*o
}
;.?‘:'“ Muc«m 3% e

. N" Risco =
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Evento de Risco o Demora na anéllse das propostas julgamentos ou trarnltes administra-
tivos que retardam a homologagao e assinatura do contrato

y Agées Preventivas — - Planejamento adequado e aloca;;:ao de pessoal
- Definigho clara de prazos internos
O - Automagio de processos e uso de sistemas eletronicos
- Treinamento da equipe da oomlssao de hcltagéo

:. i gt : s ’ - '_ _& Lar % K
Plano de Resposta Gestao tntegrada da Ilcltaq:éo com momtoramnto de prazos; uso de
checkllsts para garantir etapas; defini¢fio de responsaveis e prazos ¢la-

ros

= Wf@mﬁﬁ@@@wm Hc:ﬂggé@}@w &

'_-. iy pat¥ie: L = P - = ; _
A proposta vﬁncedora nao, atende aos reql.usitos de habllltag:éo legal e

" téenica, ou possui |mpedlmentos Iegals que inviabi hzam*a contrataq:ao

; - s ﬁ = EAM%"
ponq&ﬁuéndia_ . -t g
ki. o 4 e fh .

.
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PREFFITURAA OE

| ITABE

FORTE COMO SEU POVO

Agbes Preventivas - Andlise criteriosa e detalhada dos documentos de habilitagéo

- Treinamento da equipe de licitagBo
- Uso de sistemas eletrnicos para validagfo e cruzamento de dados

- Consulta a Orgaos oficiais e cadastros pﬂbhcos

5 Pt ioticio; se hasesi
&mﬁﬁmpa@&mm& 5 € gaian i

Probedimentés padronizados para analise de habliitagéio; checklist de
documentos; uso de tecnologia para checagem; envolvimento juridico

Pllano de"R_es posta

desde o inicio; comunicagio clara €Om 0s Iicitantes

Interposi¢éo de recursos édmmistratwos que sao acatados, levando a
reviséo ou anulac.éo de atos do processo ficitatério

Suspenséo ou repetlgéode etapas do processo l|c1tat0r|o- atrasos s1g-

nificativos

O Impacto o 4

W&% 0 Rua Francisco Santos, 160, Centro, itabaiana - SE, CEP: 49500-067
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Folhz N°

BREFEITURA DE

ITABE

N’ Risco

"Esoolha_de 'empresa que néopossul capamdade técnlca financeira ou

operacional para executar o objeto contratado

N&o cumprimento do Gontrato, atasos, servigos de baixa qualidade, ne-
cessidade de rescisdo ou nova contratagdo, prejuizos financeiros e ad-

E ministrativos

- Crlténos claros e rlgorosos de habllltat;:ao e quallﬁcal;:ao técnlca
- Analise detalhada da documentagfo e propostas
- Pesqursa de mercado e consulta a referéncias

Agoes Preventwas

Procedlmentos robustbs para avallagéo de propostas checkl:st para do-

“Plano sosta
cumentagdo; monitoramento continuo da execugéo; suporte juridico

para agdes contratuais; comunicagio clara com a contratada

]

fﬁ"

E

" . Dumnte a execurgao a .contratadé perde requ:s:tos leQalg técmcos ou gl E
’ Pl :'\ - - - 4 . Iﬁ S o :
oo . _ financeiros necggﬁriqmaram@nuarooontrathLU Ja ;

e
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PREFEIYLRA DE

Folha N*

FORTE COMO SEU POVO

Consequéncia Suspens&o ou rescisao do contrato, interrupgao dos SEIVIos, prejuizos

administrativos e financeiros

i .. ~ --_. r ks
- Menitoramento continuo da situagdo da contratada (certiddes, qualifi-

Ac¢des Preventlivas
cagbes)

- Clausulas contratuais que exijam a manutengio das condigles

- Soficitagdo periddica de comprovat;ées e atualizagSes documentais \
Plano de Resposta Estabeiecnmento de rotina de acompanhamento docurmental; comunica- i
¢do rapida com a contratada; atuagdo conjunta da area jurldica e da .
fiscaiizagdo; plano de contingéncia operacional e administrativa i
3
E_
3
?
q
Event Risco Vanagbes 51gn1ﬁcatwas na quantldade ou escopo dos servugos deman~
dados sem prewsao contratual adequada
o) i S
Sobrecarga cantratual ou subutilizagao do cnt\'ow necessidade de adi-
i
3

“tivos ou redimensionamento, risco de mexecug:éo parclal

vzl g cay :__:-}H -l

“%' L3
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¥
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PREFEITURA DF

Folha W

~Plano de e-s'posta — lncluséo de cléusulas de reequrlftihoé redimensmnamenb' gestao de
demandas com controle de escopo; acompanhamento de indicadores

de uso; articulagao continua entre contratante e fornecedor

Ay

LS

W?k e -
Etapas prewstas no cronograma sofrem atrasos que comprometem a

Rhat N

entrega dos portais conforme o prazo estabelecido em contrato

Descumpnmento de prazos contratuars |mpacto no cronggrama geral,

e rm o R PR

aplicagéo de penahdades

MTEL &

- Elaboragéo de cro_nbgrama detalhado com marcos claros
- Validagéo formal de cada etapa junito aos Técnicos da contratada
;

Agées Preventivas

- Aiocaq:ao adequada de eqmpe € recursos

Estabelacimento de comité de acompaphamento de- marcos criticos,

clausulas de flexibilidade com limites para reequ&l[br;p de prazos prew- A

s&o ¢ontratual de gestéo de mudangas (change con(m!) cofnumca;ao -
continua com o\_cont‘[atante para mitigar rulfose reduz r fp'npactos yt

Rua Francisco Santos, 160, Centro, Itabaiana - SE, CEP: 49500-067 1
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PREFEITURA DE

1TA

Fotha &

i

Lo ME R i &
¢8o dos usudrios, aplicagdio de

wlmbacto
INivel-de
Agbes Preventivas

ojeto
- Validag8es parciais com o contratante durante o desenvolvimento

- Aplicagio de testes de usabilidade, responsividade e desempenho

- Acompanhamento por equipe técnica qualificada

= ER-T TS A sy =

de piano de qu

siisulas de.garantia técnich pos entre

_I;l"al'no_ci; Resposta - "Ir.ﬁpléntac)'ao élidada aéom critéfios objetivos de abeite; "
previséo contratual de devolug@o de entregas com ndo conformidades;
rotinas de inspegdo técnica com relatérios de verificag8o; reserva de

recurses para ajustes e

g

mergenciais sem impactar o cronograma geral

...... i i rcp— -
L il

Ev

e ¢ Sy . .
s RN . ¢ TR TE R T y
| s, insaacaardogidaao ~ - " 7 ¢ e
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' Agdes Praventivas - Contrata(;éo de infraestrutura em.nuvem com alta dispombihdade
- Monitoramento 24/7 dos servidores
- Realizagéo de testes periédicos de carga e disponibilidade

. Manutengéo preventiva regular

Plano de F_teggafa " o Estrategla 00mb|nada ql;e mﬁ:lm redu‘ndanma em.data cenrers p[ano ds T
resposta a incidentes com SLA de recuperagéo (RTO/RPO), clausulas
contratuais que tratam de penalidades e possiveis pedidos de reequili-
brio econdmico-financeiro caso a falha decorra de eventos externos e
alocados ao contratante

Ocorréncla de acesso Nao autorlzado invasao de 31stemas ou vaza-'
mento de dados senslveis hospedados nos portais da Prefeitura

O

'%\‘ N Aqbes’Préventfvas

W“N rali A L

5 SR 3‘ i
- s B o N ‘
e i
ﬂm§. " . ey ‘,. ; I g
, "o 1 , .
~ ! 1\: /o \.\\ N '!} 'f Ll E
kS - - Y T i
" ot & t oy ! J
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Folha ¥*
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Plano d esposta Inciuséo contratual de ciéusulas especlf icas de seguranga da mforma-

¢Ao; exigéncia de plano de resposta a incidentes; previsdo de respon-
sabilidade do contratado por danos causados por falhas de seguranga;
contratagio de seguro cibernético (se previsto no contrato); notificagéo
as autoridades competentes conforme LGPD

Evsnto de Risco Novos méduios ou portals desenvolwdos néo se mtegram corretamente

com os sistemas terceinzados e contratados pela Prefeitura

”"C':{&ﬁsequéncia " Fahas operaclohals perda de funcmnahdades esperadas, retrabaiho
atraso na entrega, custos adicionais, descontinuidade de servigos

Ai;ées Preventlvasw - Levnménto técnlco E:brr_upleto dos sistemas em uso ;éléxﬂdniinisfra-
¢gao . -
e . Reun:ﬁes com usudrios e técmcos da Prefeitura e "

Rua Francisco Santos, 160, Centro, Itabaiana - SE, CEP; 49500-067

@ financa@itabaiana.se.govbr @ {79} 3431-9701
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PREFEITURA LE

ITAB

Folha N°

“Plano de Résposta - Contrato deve mp.reer meééniémos de analise técnica detalhada antes
da integragdo; possibilidade de renegociagdo de prazo e escopo em
caso de dependéncia critica ndo documentada; exigéncia de solugdo
interoperavel como premissa do projeto; responsabilizagdo do contra-
tado por validar a viabilidade téchica durante o planejamento

Evenio de Risco - 0 S|5tema entra em produg.ao mas apresenta lentldao falhas de carre-
gamento, ou Instabilidade que comprometem sua usabilidade

Rec!amacbes de usuanos perda de credlbllldade' ne09551dade de re-
trabaiho, mterrupgao de serwgos aplicagdo de penalidades contratuais

Acbes Preventivas - Execut;éo de testes de carga e estresse antes da entrega
‘ - Arquitetura escalavei baseada em boas préaticas
O - Monitoramento de performance em ambiente de homologagdo

- Dimensionamento adequado da infraestrutura de hospedagem

Plancn de'Reépi;a:ta

S NR o OEY g,

s de desempﬁj g_an;es dah}‘o :

]‘? ; |»~~

. R ¥ as% }dia féma de péﬁOr-f '.. "F
N N L it | .
*w; 5 X A, mbs de- ESpostaj ¥; tempo ma- o
oYy i 1 l/ -x|mo qérﬁarregqmento’}' contrato de suporte técnlco agil pat‘a produt;ab ! '
[ \“fll by 4 Ly s ¥ - . :
Sh, S i o ¥ ﬁ‘! D s \:“t . ’/‘z' = i ' F

\V&%%y SECRETARIA DE . )
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' Subshtmcao frequente de membros da equipe técnlca responsavel pelo
projeto, afetando a continuidade e o conhecimento acumulado

O ¢ onsequéncm — Perda de produtlwdade retrabalho aumento no tempo de entrega, fa-
Ihas técnicas por falta de conhecimento do histdrico, impacto na gquali-

dade ﬁnai

e equ:pe m[n:ma deducada e com qualtflcagéo

| AgéésPreventlvas _ -'Exigcia contratual
comprovada
- Manutengio de documentagdo técnica atualizada
- Reunides regulares de repasse e integracio

Lt . __M_w_ by - :

Plano de Resposta Contrato com clausulas de oontrole de equ1pe-chave (key staff) ex:gén-

O cla de notificaglo prévia sobre desligamentos; obrigagio de manter a
continuidade técnica e documental do projeto

Rua Francisco Santos, 160, Centro, itabaiana - SE, CEP: 49500-067

& financa@itabaianase.govbr (WY (79) 3431-9701
Pagina 15 de 22




PREFEITUAA DF

ITAB

Fotha N°

oéduéa T lrrecuperabllldade de dados parallsag:éo de senm;:os “danos a :magem
plblica, violagio de obriga¢des legais e contratuais, impacto na conti-

nuidade administretiva

lﬁvkﬂgoas Preventivas - Implantagéo'dehr'"otlna auto'métlé.a‘de backup dlano
- Testes perlddicos de restauragdo
- Armazenamento redundante (on-site e em nuvem)
O - Verificagfo de integridade dos arquivos de backup
- Monitoramento do sistema de backup com alertas

Plano de Resposta - Contrato deve prever cléusulas obnga.ndoba_ckup com frequéncia mi-
nima, auditoriz {écnica regular e penalidades em caso de perda de da-
dos sem plano de recuperagéo; exigéncia de plano de continuidade de

negéclo (BCP) & politica de reteng:ao de dados

formais, L-w 2

s

Rua Francisco Santos, 160, Centro, 1tabaia na - SE, CEP: 49500-067
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Agbes 'Prevenfi\} - DeS!gnac.ao formal & capacitagdo de fiscais e 'gestores'do'contrato
- Adogao de planos da fiscalizag8o
- Utilizag&o de sistemas informatizados de gestdo contratual
- Comunlca(;ao clara entre contratada e ﬁscallzat;ao

Implantacéo de rﬁo?lnas de f scahzagao com checkllst relatérlos perléd 8
cos; acomparihamento por auditoria interna; revisdo continua dos pro-
o cessos e capacitagio permanente da equnpe

Evento de Risco Pagamentos previstos em confrato sao realizados com atraso, compro-
metendo o fluxo de caixa da confratada

Conseénia o | Reduqéo na qualldade ou quantldade dos servlt;.os alrasos nas enitre- .
gas possiveis disputas confratuais

ki . . ; I P ) . \ ;i' ! ~
S Wk ,»j”,.»"l s tuals - . g [N L N

- Comu mcat;éog;;l;eciggde st\fers atrasos

Rua Francisco Santos, 160, Centro, Itabaiana - SE, CEP: 43500-067
@ financa@itabaiana.se.gov.br @ (79) 3431-9701
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BREFFI"URA DE

1TAB

FORTE COMO SEU POVO

Plano de Resposta Clausulas contratuais claras sobre pagamentos, possibilidade de sus-
pensao ou rescisao do contrato; gestfo financelra preventiva; canais de
comunicacgio direta entre fiscal do contrato e setor financeiro da Prefei-

Evento de Risco Reahzagéo de pagamentos a contratada por sempos nao executados
executados de forma inadequada ou sem respaldo contratual

Consequéncia T Prejufzo ao' \erarlo devoluq:ab de valores agbes 'admlnlstratlvas im-
pacto na reputagdo institucional

Agoes P"reventlvas ) . Impléntaq:éo de'controles ngorosos de medtcao e validagao
- Uso de sistema eletrénico de gestao contratual
- Segregagéo de fungbes

Procedlmentos padromzados de conferéncla de pagamentos checkllst

. e evidéncias obrigatdrias;, auditoria interna penédlca,fevl\sgo de contro-

o, | __Ies financeiros e contratuais NOA . 5

asd** “

AL [ “akties 3

W, _m

A[EU Rua Francisco Santos, 160, Centro, itabaiana - SE, CEP: 49500-067
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Fotha N}

Evento de Risco Tentativa de prorrogar a vigéncia do contrato apés seu vencimento, sem

observancia dos prazos legais

lmpossiblhdade legal de' prorrogac;éo ’ witerrupg:ao do servu;o, necessi-
dade de nova confratagao emergencnal responsabzllzag:éo do gestor

Agdes Preventivas - Controle de wgéncna via sistema de gestao contratual
- Alertas e cronogramas para promogacio
O - Rotlnas administrativas bem definidas

"Planb de Respdsia T Slstema de alertas para prazos contratuals plano de renovag:éo deﬁnido
com antecedéncia; integracao entre setor de contratos, jurldico e gestor
do contrato

0 Evento de Rlsco A instalat;éo e a conﬁgurac;éo mncral do servigo contratado nAo ocorfem
dentro do prazo estlpulado

%fe ‘
Co[l:sec[uéncla P rTi Comprometlmento do cronograma, atraso no inlcio ,das_seivigos publi- e F
O T A T

‘ﬁ»ﬁ‘}i Rt |B' ~ Dos assocaados descumpﬂmento tontratual,” ﬁecessma{dq de replaneja- 1
Moo & e - A mefts™ = CvINAeT LA AT skt VIR 5
S et - =

'} “’mpac;p -

|iu
Lo
F]
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FORTE COMO SEU POVO

Agdes Preventivas - Verificag8o de cronograma com antecedéncia

- Clausulas contratuais com penahdades por atraso

mento prévio; plano de instalag&o com responsévels designados; canais
de comunicag&o abertos durante a implantagio

-Evento de Risco T A contratada mterrompe umlateralmente a prestac;éo dos senvicos antes
do término do contrato

Agdes Preventlvas - CIéusuIas contratuaus ngorosas prevendo penalldades' ;Jéra abandorio
@ - Monitoramento constante da execugdo e satisfagdo da contratada
- Comunlcagao aberta e resoluc;éo rapida de conflitos

+a

=y SEBRETARIA% . .
. F , 160, X - SE, CEP: 49500-067
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Evento de Risco A contratada nao observa normas legais, regulatorias ou técmcas apli-
céveis ao objeto contratado

' Apllcagéo de penahdades multas ou sangdes Iegals parahsat;ao do
contrato, prejuizos operacionais e financeiros

Acbaes Preventivas - Exigencia de comprovat;ao de conformidade durante 2 contratag:ao
- Acompanhamento técnico continuo
- Clausulas contratuais especificas sobre exigéncias legais e normati-
vas

- Momtoramento conti huo da. Ieglslat;ad & normas técnicas aplicaveis; re-
latorios de conformidade periddicos; suporte jurldico e técnico a fiscali-
o zat;ao plano de at;ao para corret;ao de inconformidades

: SE[:REI‘ARIA% N\ E
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Ty

*Evento esperatfb do fre—
. Guéncia reduzida, e com his-
| . Etdrico de ocoméncia parcial-
. menta conhecldo~

-¥0s, com possi I,
_ cupe

- Ampacio s!gnﬁi@‘ﬁte n s_obj@
tlvog, com possr%;l@ad

"‘i

cumacao

Obs.2: (**) Apds o resuitado do céleulo de probabilidade x impacto obteve-se o nivel do risco, que foi classifi-

cade come baixe, médic, elevado a extremo, conforma tabela abaixo;

3. Acompanhamento das A¢des de Tratamento de Riscos
3.1. Nenhum acompanhamento incluido.

4. Responsaveis:
4.1. Setor Demandante / Equipe de Planejamanto.

ael Santos Sousa
Coord. Nicleo de Informética
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